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1 Introduccidén

Y e

La Agéncia Valenciana de la Innovacié (AVI) es una entidad de derecho publico de la
Generalitat, con personalidad juridica propia y plena capacidad juridica para el
cumplimiento de sus fines, de las previstas en el articulo 155.1 de la Ley 1/2015, de 6 de
febrero, de la Generalitat, de Hacienda Publica, del Sector Publico Instrumental y de
Subvenciones e integrada en el sector publico instrumental de la Generalitat. Est3
adscrita a la conselleria con competencia en materia de Innovacién.

La AVI esta facultada para ejercer potestades administrativas y realizar actividades
prestacionales y de fomento destinadas al desarrollo del Sistema Valenciano de
Innovacion. Creada por Ley 1/2017, de 1 de febrero, de la Generalitat, se rige por
derecho privado, excepto en la formacién de la voluntad de sus érganos, el ejercicio de
potestades administrativas que tenga atribuidas y en los aspectos especificamente
regulados por la Ley 1/2015, de 6 de febrero, de la Generalitat, y la legislaciéon
presupuestaria.

Su objeto general es la mejora del modelo productivo valenciano mediante el desarrollo
de su capacidad innovadora para la consecucidn de un crecimiento inteligente,
sostenible e integrador.

La Agencia Valenciana de la Innovacid, depende de los sistemas TIC (Tecnologias de la
Informacidn y las Telecomunicaciones) para alcanzar sus objetivos. Estos sistemas deben
ser administrados con diligencia, tomando las medidas adecuadas para protegerlos
frente a dafios accidentales o deliberados que puedan afectar a la seguridad de la
informacién tratada o los servicios prestados y estando siempre protegidos contra las
amenazas o los incidentes con potencial para incidir en la confidencialidad, integridad,
disponibilidad, trazabilidad y autenticidad de la informacién tratada y los servicios
prestados.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los
cambios en las condiciones del entorno para garantizar la prestacion continua de los
servicios. Esto implica que los departamentos deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad (ENS), asi como realizar un
seguimiento continuo de los niveles de prestacidn de los servicios, monitorizar y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los ciberincidentes
para garantizar la continuidad de los servicios prestados.

De este modo, todas las unidades administrativas del Agencia Valenciana de la Innovacié
tienen presente que la seguridad TIC es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicidn y las actividades de explotacion. Los requisitos de
seguridad y las necesidades de financiacién deben ser identificados e incluidos en la
planificacidn, en la solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

Por tanto, el objetivo de la Seguridad de la Informacién es garantizar la calidad de la
informacién y la prestacidn continuada de los servicios, actuando preventivamente,
supervisando la actividad diaria para detectar cualquier incidente y reaccionando con
presteza a los incidentes para recuperar los servicios lo antes posible, con la aplicacién
de las medidas que se relacionan a continuacién.
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Se ha de comentar que en el RD ENS 311/2022 se indica en multiples puntos “Politica de
Seguridad de la organizacion”. Debe de atenderse y evaluarse en cada caso cuando se
trata o se refiere al documento de “Politica de Seguridad de la Organizacién” y cuando
al argot técnico utilizado como “Politicas de seguridad”, dénde este ultimo se refiere
como “Politica de Seguridad” a aquella configuraciéon de software o hardware que

establezca unas normas o pautas a seguir, para que se cumpla en unos determinados
casos de uso en concreto.

2  Misidn y servicios prestados

La Agencia Valenciana de la Innovacid, para la gestidon de sus intereses, y en el ambito
de sus competencias y como Administraciéon publica, sirve con objetividad los intereses
generales y actla de acuerdo a los principios de eficacia, jerarquia, descentralizacién y
coordinacion, promueve toda clase de actividades y presta los servicios publicos que
contribuyen a satisfacer las necesidades y aspiraciones de los ciudadanos, fomentando
la innovacidn, el desarrollo tecnoldgico y la competitividad del tejido empresarial. Para
ello, impulsa iniciativas que favorecen la colaboracidén entre organismos publicos,
empresas y centros de investigacidon, promoviendo un ecosistema innovador que
potencie el crecimiento econémico y el bienestar social en la Comunitat Valenciana.

La agencia, presta los servicios que se regulan en la LEY 1/ 2017, de 1 de febrero, de la
Generalitat, por la que se crea la Agéncia Valenciana de la Innovacié.

La presente Politica de Seguridad aplica a las diferentes actividades en las que participa
la Entidad a través de medios electrdnicos, en concreto:

Las relaciones de caracter juridico-econédmico entre la ciudadania vy la Entidad.

La consulta por parte de la ciudadania de la informacidn publica administrativa y de los
datos administrativos que estén en poder de la Entidad.

La realizacién de los tramites y procedimientos administrativos incorporados para su
tramitacién en la Sede Electrdnica de la Entidad, de conformidad con lo previsto en la
normativa reguladora.

El tratamiento de la informacién obtenida por la Entidad en el ejercicio de sus
potestades.

3  Principios basicos

Los principios basicos son directrices de seguridad a tener en cualquier actividad
relacionada con el uso de los activos de informacién. Se establecen los siguientes:

e Seguridad como proceso integral.

o Gestidn de la seguridad basada en los riesgos.

e Prevencidn, deteccidn, respuesta y conservacion.
e Existencia de lineas de defensa.

e Vigilancia continua.

e Reevaluacién periddica.
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Diferenciacién de responsabilidades.

Y por ello, y se desarrollard aplicando los siguientes requisitos minimos:

Organizacion e implantacidn del proceso de seguridad

Andlisis y gestion de los riesgos

Gestién de personal

Profesionalidad

Autorizacién y control de los accesos

Proteccién de las instalaciones

Adquisicion de productos de seguridad y contratacion de servicios seguridad
Minimo privilegio

Integridad y actualizacién del sistema

Proteccién de la informacién almacenada y en transito
Prevencion ante otros sistemas de informacion interconectados
Registros de la actividad y deteccién de cddigo dafiino
Incidentes de seguridad

Continuidad de la actividad

Mejora continua del proceso de seguridad

4  Objetivos de la seguridad de la informacion

La organizacidn, establece como objetivos de la seguridad de la informaciéon los
siguientes:

Garantizar la calidad y protecciéon de la informacién. Lograr la plena
concienciacién de los usuarios respecto a la seguridad de la informacion.
Gestidén de activos de informacidn: Los activos de informacion de la organizacién
se encontrardn inventariados y categorizados y estaran asociados a un
responsable.

Seguridad ligada a las personas: Se implantaran los mecanismos necesarios para
gue cualquier persona que acceda, o pueda acceder a los activos de informacidn,
conozca sus responsabilidades y de este modo se reduzca el riesgo derivado de
un su uso indebido, logrando la plena concienciacidn de los usuarios respecto a
la seguridad de la informacién.

Seguridad fisica: Los activos de informacion seran emplazados en areas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informaciéon que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.

Seguridad en la gestidn de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestién de la seguridad,
operacién y actualizacién de las TIC. La informacion que se transmita a través de
redes de comunicaciones deberd ser adecuadamente protegida, teniendo en
cuenta su nivel de sensibilidad y de criticidad, mediante mecanismos que
garanticen su seguridad.
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e Control de acceso: Se limitara el acceso a los activos de informacién por parte de
usuarios, procesos y otros sistemas de informacion mediante la implantacién de
los mecanismos de identificacidon, autenticacion y autorizacién acordes a la
criticidad de cada activo. Ademas, quedara registrada la utilizacién del sistema
con objeto de asegurar la trazabilidad del acceso y auditar su uso adecuado,
conforme a la actividad de la organizacion.

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: Se
contemplardn los aspectos de seguridad de la informacidn en todas las fases del
ciclo de vida de los sistemas de informacidn, garantizando su seguridad por
defecto.

e Gestion de los incidentes de seguridad: Se implantardan los mecanismos
apropiados para la correcta identificacidn, registro y resolucién de los incidentes
de seguridad.

e Garantizar la prestacién continuada de los servicios: Se implantaran los
mecanismos apropiados para asegurar la disponibilidad de los sistemas de
informacién y mantener la continuidad de sus procesos de negocio, de acuerdo
con las necesidades de nivel de servicio de sus usuarios.

e Proteccion de datos: Se adoptaran las medidas técnicas y organizativas que
corresponda implantar para atender los riesgos generados por el tratamiento
para cumplir la legislacion de seguridad y privacidad.

e Cumplimiento: Se adoptardn las medidas técnicas, organizativas vy
procedimentales necesarias para el cumplimiento de la normativa legal vigente
en materia de seguridad de la informacion.

Y e

5 Alcance

Esta Politica se aplicard a los sistemas de informacidén de la Agéncia Valenciana de
Innovacio, relacionados con el ejercicio de sus competencias y a todos los usuarios con
acceso autorizado a los mismos. Todos ellos tienen la obligacién de conocer y cumplir
esta Politica de Seguridad de la Informacién y su Normativa de Seguridad derivada,
siendo responsabilidad del Comité de Seguridad TIC disponer los medios necesarios para
que la informacion llegue al personal afectado.

6 Marco Normativo

El marco normativo que aplica es aquel que esta regido a través de todas aquellas
normas que integren la seguridad de la informacion en el ambito del servicio que presta
la organizacién, en especial el Esquema Nacional de Seguridad (ENS) y cualquier norma
gue derive o esté tratada en este, indicado en el documento en formato Excel “Registro
de Normas Juridicas del Marco Legal y Regulatorio”.

7 Organizacién de la seguridad de la informacién
7.1 Criterios de la seguridad de la informacidn

La organizacién, teniendo en cuenta los articulos que describe el ENS, establece las
siguientes acciones para organizar la Seguridad de la Informacidn:
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Designara roles de seguridad: Responsables unificados de Servicios y de la Informacion,
Responsable de la Seguridad, Responsable del Sistema y Delegado de Proteccién de

Datos.

Constituira un érgano consultivo y estratégico para la toma de decisiones en materia de
Seguridad de la Informacién. Este érgano se denominard Comité de Seguridad de la
Informacién.

7.2 Definicién de Roles y Responsabilidades asociados al ENS

7.2.1

Responsables de Informacién y de los Servicios (RS)

Responsable de la informacién

Se designa Responsable de la Informacién a la Vicepresidencia Ejecutiva u érgano en
guien delegue, a quien le corresponden las siguientes funciones:

Adoptar las medidas de indole técnica y organizativas necesarias que garanticen
la seguridad de los tratamientos de datos de caracter personal y eviten su
alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a
gue estdn expuestos, ya provengan de la accién humana o del medio fisico o
natural.

Responsable ultimo del uso que se haga de una cierta informacién y, por tanto,
de su proteccién.

Responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

Establecer los requisitos de la informacién en materia de seguridad. En el marco
del ENS, equivale a la potestad de determinar los niveles de seguridad de la
informacioén.

Determinar los niveles de seguridad en cada dimensidon dentro del marco
establecido en el Anexo | del ENS.

Aunque la aprobacién formal de los niveles corresponda al Responsable de la
Informacidn, podra recabar una propuesta al Responsable de la Seguridad y la
opinién del Responsable del Sistema.

Establecer los requisitos de seguridad aplicables a la Informacién (niveles de
seguridad de la Informacién) y a los Servicios (niveles de seguridad de los
servicios), dentro del marco establecido en el Anexo | del RD ENS, pudiendo
recabar una propuesta al Responsable de Seguridad y teniendo en cuenta la
opinién del Responsable del Sistema.

Dictaminar respecto a los derechos de acceso a la informacion y los servicios.
Aceptar los niveles de riesgo residual que afectan a la informacidn y los servicios.
Poner en comunicacion del Responsable de Seguridad cualquier variacion
respecto a la Informaciéon y los Servicios de los que es responsable,
especialmente la incorporacién de nuevos Servicios o Informacion a su cargo. El
cual dara traslado de dichos cambios, al Comité de Seguridad de la Informacidn,
en su préxima reunioén.
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Tiene la responsabilidad ultima del uso que se haga de determinados servicios e
informacién y, por tanto, de su proteccion.

Responsable del servicio

Se designan responsables del Servicio a cada uno de los responsables de unidades
funcionales (Jefes de servicio y jefes de unidad, seglun relacion que se incluird a
continuacion), a quienes les corresponde las siguientes funciones:

En cuanto al RGPD, se encomienda al Responsable del Servicio el desarrollo de
las tareas relacionadas con la gestién de los tratamientos de datos personales
gue se realizan en su are.

Establecer los requisitos de cada servicio/unidad en materia de seguridad. En el
marco del ENS, equivale a la potestad de determinar los niveles de seguridad de
la informacién.

Responsable de garantizar la proteccién en los servicios prestados

Responsable ultimo de cualquier error o negligencia que lleve a un incidente de
disponibilidad de los servicios.

Determinara los niveles de seguridad en cada dimensién del servicio dentro del
marco establecido en el Anexo | del Esquema Nacional de Seguridad.

Aungue la aprobacién formal de los niveles corresponda al Responsable del
Servicio, podra recabar una propuesta al Responsable de la Seguridad y oir la
opinién del Responsable del Sistema.

La prestacidn de un servicio siempre debe atender a los requisitos de seguridad
de la informacidén que maneja, de forma que pueden heredarse los requisitos de
seguridad de la misma, afiadiendo requisitos de disponibilidad, asi como otros
como accesibilidad, interoperabilidad, etc.

Responsables de los servicios:

Gestién Econdmica y Presupuestaria: Jefatura del servicio.

Régimen Juridico: Jefatura del servicio.

Contratacion, Personal, Asuntos Generales e Informatica: Jefatura de servicio.
Prensa y Comunicacidn: Jefatura de unidad.

Auditoria Interna: Jefatura de servicio.

Promocidn del Conocimiento del Talento: Jefatura del servicio.

Cooperacién entre Agentes del SVI: Jefatura del servicio.

Proyectos Estratégicos de Innovacion: Jefatura del servicio.

Innovaciéon en el Sector Publico y Compra Publica de Innovacién: Jefatura del
servicio.

Programacion, Prospectiva y Estudios: Jefatura del servicio.

Evaluacién y Coordinacion de Programas: Jefatura del servicio.
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7.2.2

Responsable de la Seguridad de la informacién (RSEG)

Se designa al Responsable de la Seguridad de la Informacion (en adelante, Responsable
de Seguridad) al Jefe de Unidad de Informatica, a quien le corresponden las siguientes
funciones:

7.2.3

Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada
y de los Servicios electrénicos prestados por los sistemas de informacion.
Promover la formacién y concienciacién en materia de seguridad de la
informacioén.
Designar responsables de la ejecucién del analisis de riesgos, de la Declaracion
de Aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias y elaborar documentacion del sistema.
Aprobar la Declaracién de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS.
Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracion con el Responsable del Sistema y/o Comité de Seguridad TIC.
Participar en la elaboracién e implantacién de los planes de mejora de la
seguridad vy, llegado el caso, en los planes de continuidad, procediendo a su
validacién.
Gestionar las revisiones externas o internas del sistema.
Gestionar los procesos de certificacion.
Elevar al Comité de Seguridad la aprobacidn de cambios y otros requisitos del
sistema.
Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo
(y no son competencia del Comité) y poner en conocimiento al Comité de las
modificaciones que se hayan realizado a lo largo del periodo en curso.
Participard en la elaboracion, en el marco del Comité de Seguridad de la
Informacidn, la Politica de Seguridad de la Informacidn, para su aprobacién por
Direccion.
Actuard como Secretario del Comité de Seguridad de la Informacion, realizando
las siguientes funciones:

o Convocar las reuniones del Comité de Seguridad de la Informacién.

o Preparar los temas a tratar en las reuniones del Comité, aportando

informacién puntual para la toma de decisiones.
o Elaborar el acta de las reuniones.
o Es responsable de la ejecucion directa o delegada de las decisiones del
Comité.

Responsable del Sistema (RSIS)

Se designa al Responsable del Sistema al Técnico/a de Informatica, a quien le
corresponden las siguientes funciones:

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo
de vida, elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestidon del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.
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Detener el acceso a informacidn o prestacion de servicio si tiene el conocimiento
de que estos presentan deficiencias graves de seguridad.

Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracidn con el Responsable de Seguridad y/o Comité de Seguridad de la
Informacién de la Informacion.

Participar en la elaboracién e implantacién de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

Coordinar las funciones del administrador de la seguridad del sistema:

La gestidn, configuracion y actualizacidn, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad.

La gestién de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacién de la actividad
desarrollada en el sistema y su correspondencia con lo autorizado.

Aprobar los cambios en la configuracion vigente del Sistema de Informacién.
Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de
gestién de eventos de seguridad y mecanismos de auditoria técnica.

Informar al Responsable de Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacién y resolucion de incidentes de seguridad, desde su
deteccién hasta su resolucion.

Administrador de la seguridad del sistema

Se designa como Administrador de la Seguridad del Sistema al Técnico/a de Informatica,
al que, como tal, le corresponden las siguientes funciones:

La implementacidn, gestién y mantenimiento de las medidas de seguridad
aplicables al Sistema de Informacion.

Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que la trazabilidad, pistas de auditoria y otros registros de seguridad
requeridos se encuentren habilitados y registren con la frecuencia deseada, de
acuerdo con la politica de seguridad establecida por la Organizacion.

Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el
mismo, tanto internos como externos, los Procedimientos Operativos de
Seguridad y los mecanismos y servicios de seguridad requeridos.

Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de informacién y los mecanismos y servicios de seguridad requeridos.
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La gestidn, configuracidn y actualizacidn, en su caso, del hardware y software en
los que se basan los mecanismos y servicios de seguridad del Sistema de
Informacién.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida.

Aprobar los cambios en la configuracién vigente del Sistema de Informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad
habilitados.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Monitorizar el estado de la seguridad del sistema.

En caso de que ocurra algun incidente de seguridad de la informacion, debera:

7.2.5

Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en
los Sistemas bajo su responsabilidad.

Aislar el incidente para evitar la propagacion a elementos ajenos a la situacién
de riesgo.

Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal
forma que pudiera tener consecuencias graves (estas actuaciones deberian estar
reflejadas en un procedimiento documentado para reducir el margen de
discrecionalidad del Administrador de Seguridad del Sistema al minimo ndmero
de casos).

Asegurar la integridad de los elementos criticos del Sistema si se ha visto
afectada la disponibilidad de los mismos

Mantener y recuperar la informacién almacenada por el Sistema y sus servicios
asociados.

Investigar el incidente: Determinar el modo, los medios, los motivos y el origen
del incidente.

Delegado de Proteccidn de datos (DPD)

Corresponde a la SUBDELEGACION DE PROTECCION DE DATOS DEL SECTOR PUBLICO
INSTRUMENTAL, velar por el cumplimiento de las siguientes funciones:

Informar y asesorar a la organizacién, y a los usuarios que se ocupen del
tratamiento, de las obligaciones que les incumben en virtud de la normativa
vigente en materia de Proteccién de Datos.

Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las
politicas internas de la organizacion, en materia de proteccién de datos, incluida
la asignacion de responsabilidades, la concienciacion y formacién del personal
gue participa en las operaciones de tratamiento, y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccidn de datos y supervisara su aplicacion.

Cooperar con la Agencia Espafiola de Proteccion de Datos cuando ésta lo
requiera, actuando como punto de contacto con ésta para cuestiones relativas
al tratamiento de datos.
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e El Delegado de Protecciéon de datos desempefiard sus funciones prestando
atenciodn a los riesgos asociados a las operaciones de tratamiento. Para ello debe
ser capaz de:

e Recabar informacidon para determinar las actividades de tratamiento.

e Analizar y comprobar la conformidad de las actividades de tratamiento.

e Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.

e Recabar informacidn para supervisar el registro de las operaciones de

e tratamiento.

e Asesorar en el principio de la proteccién de datos por disefio y por defecto.

e Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.

e Priorizar actividades en base a los riesgos.

e Asesorar al Responsable de Tratamiento sobre dreas a cometer a auditorias,
actividades de formacidn a realizar y operaciones de tratamiento a dedicar mas
tiempo y recursos.

Y e

7.2.6 Comité de Seguridad de la Informacion

7.2.6.1 Estructuray composicion del Comité de Seguridad de la
Informacién

e Presidencia: Persona titular de la Secretaria General Técnica de la AVI
e Secretario: Persona Responsable de Seguridad de la Informacién
e Vocales:

o Persona titular de la Subdireccion General de Programas de Innovacién.
Jefatura del servicio de Promocidn del Conocimiento y del Talento.
Jefatura del servicio de Evaluacién y Coordinacién de Programas.
Jefatura del servicio de Cooperacién entre agentes del SVI.

Jefatura del Servicio de Contratacion, Personal, Asuntos Generales e
Informatica
o Jefatura de Seccidn de Gestion Econdmica Administrativa 3

@)
©)
@)
@)

A requerimiento del Comité podra convocarse a las reuniones cualesquiera otros Jefes
de Servicio, Unidad y responsables cuya intervencién sea precisa por ser afectados por
el Esquema Nacional de Seguridad y por el RGPD.

7.2.6.2 Atribuciones del Comité de Seguridad de la Informacion

Seran funciones del Comité de Seguridad:

e Atender las inquietudes de la Direccion y de los diferentes departamentos.

e Informar regularmente del estado de la seguridad de la informacion a la Alta
Direccion.

e Promover la mejora continua del Sistema de Gestion de la Seguridad de la
Informacién.
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e Elaborar la estrategia de evoluciéon en lo que respecta a la seguridad de la
informacién.

e Promover la realizacién de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

e Aprobar documentacién de seguridad de la informacién.

e Estar permanentemente informado de la normativa que regula la Certificacidn
de Conformidad con el ENS, incluyendo sus normas de acreditacidn,
certificacion, guias, manuales, procedimientos e instrucciones técnicas.

e Estar permanentemente informado de la relaciéon de Entidades de Certificacidn
acreditadas y organizaciones, publicas y privadas, certificadas.

e Proponer directrices y recomendaciones, que serdn recogidas en las
correspondientes actas de las reuniones del Comité, a las que su presidente,
deberd dar cumplida respuesta.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

e Atender las inquietudes, en materia de Seguridad de la Informacion, informando
regularmente del estado de la seguridad de la informacidn a la Direccidn.

e Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes Departamentos, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

e Asesorar en materia de seguridad de la informacion, siempre y cuando le sea
requerido.

e Revisar la Politica de Seguridad de la Informacién previa aprobacion por la
vicepresidencia ejecutiva.

e Aprobar el Plan de Adecuacion para la implantacion del ENS.

Y e

7.2.6.3 Periodicidad de las reuniones y adopcién de acuerdos

El Comité de Seguridad de la Informacién se reunird, al menos, una vez al afio, sin
perjuicio de que, en atencion a las necesidades derivadas del cumplimiento de sus fines
y atribuciones, requiera de una mayor frecuencia en las reuniones.

En cualquier caso, las reuniones se convocaran por su Presidencia, a través del
Secretario, a su iniciativa o por mayoria de sus miembros permanentes.

Las decisiones se adoptardn por consenso de los miembros.

7.2.6.4 Designacion y resolucion de conflictos

La creacidon del Comité de Seguridad de la Informacién, el nombramiento de sus
integrantes y la designacién de los Responsables identificados en esta Politica, se
reflejara en acta.

Los roles nombrados se renovaran anualmente de forma automatica. Las bajas o
modificaciones en los roles designados, se comunicardn al Comité y se seguirdn los
cauces establecidos para la designacién del nuevo miembro.
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Tal y como se regula en el articulo 13.3 del RD del ENS, se estipula que no puede existir
dependencia jerarquica entre el RSEG y el RSIS, salvo excepciones justificadas, lo que

conllevard a disponer de medidas compensatorias para garantizar la finalizad del
principio de diferenciacién de responsabilidades.

8 Datos personales y riesgos que se derivan del tratamiento

Para la adecuacidon y cumplimiento de la LOPD-GDD y RGPD, se publicara el registro de
actividades de su tratamiento y se realizara la gestion de riesgos a través de Analisis de
Riesgos y la Evaluacién de Impacto en la Protecciéon de Datos en el caso que fuese
necesario esta, en la organizacion.

Para la prestacion de los servicios previstos deben ser tratados datos de caracter
personal. El Registro de Actividades del Tratamiento (RAT) detalla los tratamientos
afectados y los responsables correspondientes, asi como las medidas adoptadas
derivadas de las evaluaciones de impacto realizadas sobre los tratamientos. Todos los
sistemas de informacién se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de caracter personal recogidos en
el mencionado RAT.

Todos los sistemas afectados por la presente Politica de Seguridad estan sujetos a un
analisis de riesgos periddico, con revisidon anual, con el objetivo de evaluar las amenazas
y los riesgos a los que estdn expuestos.

Las fases de este proceso se realizaran segun lo dispuesto en los Anexos | y Il del RD del
ENS.

9 Obligaciones del personal

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el
personal interno o externo, que interactie con el sistema de informacién y que
intervenga en los procesos de la organizacidn, constituyendo su incumplimiento
infraccién grave a efectos laborales.

Todos los miembros de la organizacidn tienen la obligacién de conocer y cumplir esta
Politica de Seguridad de la Informacidn y la Normativa de Seguridad, siendo
responsabilidad del Comité de Seguridad de la Informaciéon disponer los medios
necesarios para gque la informacion llegue a los afectados.

Se establecerd un programa de concienciacién continua para atender a todos los
miembros de la organizacién, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC
recibiran formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo.

9.1 Contratacién

Los contratos firmados con las entidades que prestaran servicios para la Organizacion
deberan recoger en su clausulado la obligacion de aceptacion de normativa de
seguridad, y cualquier otra documentaciéon que sea requerida por el responsable de
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seguridad, para el intercambio de informacion, retirada del material por terceros,
supervisidn y revision de acuerdos, etc.

10 Documentacién complementaria

La presente Politica de Seguridad de la Informacién serd complementada con
documentos mas precisos (normas, guias y procedimientos de seguridad) que ayudan a
llevar a cabo lo propuesto.

El cuerpo normativo se desarrollard en tres niveles:

e Primer nivel normativo: constituido por la presente Politica de Seguridad de
la Informacién.

e Segundo nivel normativo: constituido por las normas de seguridad derivadas
de las anteriores con el objetivo de indicar el uso correcto de aspectos
concretos del sistema de gestion de seguridad de la informacién.

e Tercer nivel normativo: constituido por procedimientos de seguridad, guias
e instrucciones técnicas. Son documentos que, cumpliendo con lo expuesto
en la Politica de Seguridad de la Informacién, determinan las acciones o
tareas a realizar en el desempefio de un proceso.

Corresponde a la Vicepresidencia Ejecutiva u érgano en quien delegue la aprobacién de
la Politica de Seguridad de la Informacidn, tal y como se establece en el articulo 12 del
RD ENS. Siendo el Comité de Seguridad de la Informacién el 6rgano responsable de la
aprobacién y difusién de los restantes documentos propios de la organizacién.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.
11 Terceras partes

En caso que la organizacion preste servicios a otros organismos o maneje informacién
de otros organismos, se les hara participe de esta Politica de Seguridad de la
Informacidn. Se establecerdn canales para el reporte y la coordinacién de los respectivos
Comités de Seguridad de la Informacidn y se estableceran procedimientos de actuacion
para la reaccién ante incidentes de seguridad.

Cuando la organizacién, utilice servicios de terceros o ceda informacién a terceros, se
les hara participe de esta Politica de Seguridad y de la normativa de seguridad que atana
a dichos servicios o informacidn. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y
resolucion de incidencias. Se garantizara que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacién no pueda ser
satisfecho por una tercera parte segun se requiere en los pdarrafos anteriores, se
requerira un informe del Responsable de Seguridad que precise los riesgos en que se
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incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacidn y los servicios afectados antes de seguir adelante.

Para cualquier relacién con terceras partes se utilizaran los canales de comunicacion
habituales.

12 Aprobaciony entrada en vigor

Esta Politica de Seguridad de la Informacién, serd efectiva desde su fecha de aprobacién
y hasta que sea reemplazada por una nueva Politica.

La Politica de Seguridad de la Informacién sera revisada por el Comité de Seguridad de
la Informacién a intervalos planificados, que no podran exceder el afio de duracién, o
siempre que se produzcan cambios significativos, a fin de asegurar que se mantenga su
idoneidad, adecuacién y eficacia.

Estando vacante el puesto de la Vicepresidencia Ejecutiva de la AVI, le corresponde a la persona titular de la Secretaria
General de la AVI, ejercer por suplencia las funciones atribuidas a esa Vicepresidencia Ejecutiva, en virtud de lo
dispuesto en el articulo 17.4 del Reglamento de organizacién y funcionamiento de la AVI, aprobado por Decreto
106/2017, de 28 de julio, del Consell.

Asimismo, estando vacante el puesto de la Secretaria General de la AVI, le corresponde a la persona titular de la
Secretaria General Técnica de la AVI, ejercer por suplencia las funciones atribuidas a esa Secretaria General, en virtud
de lo dispuesto en la Resolucion del vicepresidente ejecutivo de la AVI, de 19 de septiembre de 2022.

Firmat per Joaquin Martinez Gonez, el
14/ 03/ 2025 13: 54: 37
Carrec: Secretari General Tecnic (AV1)

El secretario general técnico

16

CSV:1K8S3173:GDZ9EGO8:UINJIY7SL  URL de vaidaci6;https://www.tramita.gva.es/csv-front/index.faces?cadena=1K 8S3173: GDZ9EGI8: UINJIY 7SL



		2025-03-14T13:54:37+0100
	JOAQUIN MARTINEZ GOMEZ - DNI 22634407S


	



